Gminny Zarzad Mienia Komunalnego w Strzelcach Opolskich jest
podmiotem publicznym zgodnie z art. 22 ust. 1 pkt 5) ustawy z dnia 5
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (tekst jednolity:
Dz.U z 2020 r, poz. 1369 z pdzn. zm.).

Gminny Zarzad Mienia Komunalnego w Strzelcach Opolskich wdrozyt
przepisy w postaci:

1) Polityki Bezpieczenistwa Danych Osobowych

2) Polityki Bezpieczeristwa Teleinformatycznego

Ktorych tekst dostepny jest na stronie internetowej GZMK

Gminny Zarzad Mienia Komunalnego w Strzelcach Opolskich zgodnie
z ustawq z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,
zapewnia Klientom dostep do wiedzy pozwalajgcej na zrozumienie zagrozen
cyberbezpieczenstwa i stosowanie skutecznych sposobow zabezpieczania
sie przed tymi zagrozeniami.

W ochronie komputerdw przed zagrozeniami pomagajg proste rozwigzania

techniczne:

v zabezpieczanie dostepu do komputera hastem lub innym bezpiecznym
sposobem (np. odciskiem palca, rozpoznawaniem twarzy).

v korzystanie z wbudowanej zapory sieciowej (firewall) oraz
oprogramowania antywirusowego, ktére chroni sprzet przed szkodliwymi
programami, ale takze zwieksza ochrone sieci oraz pozwala na
filtrowanie stron internetowych pod katem ich szkodliwosci.

v dbatos¢ o regularne aktualizacje systemu operacyjnego i wszystkich
zainstalowanych programéw w celu ochrony przed szkodliwym
oprogramowaniem i innymi zagrozeniami w sieci.

v korzystanie wytgcznie z legalnego oprogramowania, pozyskanego
z oficjalnego zrodta - od producenta lub dostawcy.

v skanowanie wszelkich urzadzen zewnetrznych pod katem wiruséw
i ztosliwego oprogramowania.

v nieotwieranie podejrzanych zatgcznikéw i nieklikanie w nietypowe linki -
zwtaszcza te, pochodzace od nieznanych nadawcéw. Mogg zawierad
szkodliwe oprogramowanie, ktére moze doprowadzi¢ do utraty danych,

v uzywanie silnych haset, a jesli jest to mozliwe uwierzytelniania
dwusktadnikowego.

v niepodawanie swoich prywatnych danych, zwtaszcza danych logowania,
kart ptatniczych. Pracownicy bankoéw, urzeddw i policji nigdy nie pytajq
o takie informacje.



Szczegotowe informacje dla uzytkownikow komputerow na temat
bezpieczenstwa dostepne sa na stronie internetowej CERT Polska
(zespot reagowania na incydenty): https://www.cert.pl/ouch/
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